Servicios de  Informatica
e Investigacion Forense

CELULAR: +593 99 566 8276

CELULAR: +593 99 735 1335




SQUIENES
SOMOS?

Grupo Corporativo Transparency Group & MirandaSoft,
una alianza estratégica entre Ingenieria de Software y un
Laboratorio particular de Investigaciones Digitales, con
estdndares y procedimientos usados en las agencias de
investigacion lideres en el mundo.

Usando herramientas de Informatica e inteligencia artifi-
cial se puede identificar, analizar y preservar pruebas
derivadas de incidentes informaticos para la presentacion
de evidencias digitales en procesos legales.

Lideres en investigaciones Digitales, Informatica Forense,
Auditoria Informatica, Proyectos de Ingenieria de Software,
con la confianza de una sélida cartera de clientes satis-
fechos. Respetamos la Ley de Proteccién de Datos, y los
estdndares mundiales de calidad y confidencialidad.
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(Quiénes somos?

¢ Qué hacemos?

Somos Expertos
Nuestras soluciones
Hardware Especializado

Software Especializado

Otras Soluciones

Ley de Proteccion de Datos

Contactenos




Grupo TG&MS [ 04 |

¢QUE HACEMOS?

M Gestidn 360° de Amenazas de Seguridad
& Venta de Hardware Corporativo Especializado
@ Consultoria en Seguridad Informatica

& Proyectos de Software — Software Factory

@ Consultoria — SENTINEL VISUALIZER — Software
de Investigacion Delictiva

B Certificaciéon del Cumplimiento de la Ley de
Proteccion de Datos ecuatoriana
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SOMOS

EXPERTOS

Las diversas especialidades, capacidades y
aptitudes con las que cuenta el personal de
Transparency Group y MirandaSoft permiten
que el portafolio de productos y servicios de la
companfia sean personadlizados en funcién de
las necesidades y requerimientos de nuestros
clientes.

9

Ofrecemos una

amplia gama de

Productos & Servicios
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GESTION 360° DE AMENAZAS DE SEGURIDAD

& Amenazas Informaticas

& Espionaje Corporativo

& Fraude Informdatico
& Violacién a la Privacidad de los Sistemas

& Extraccion no autorizada de la Informacion

& Seguridad Fisica Empresarial y de Ejecutivos




AMENAZAS INFORMATICAS

Realizar la investigacion digital de los equipos de los empleados o de
terceros para encontrar al responsable.

Realizar una investigacion digital en los equipos de los empleados o
de terceros para encontrar al responsable

ESPIONAJE CORPORATIVO

Determinar la forma en que los empleados o terceros extraen infor-
macion por medio de cuentas electrénicas.

Con las herramientas forenses con las que contamos, es posible de-
terminar como los empleados o terceros extraen informacion.

FRAUDE INFORMATICO

Comprobar todos los movimientos realizados en operaciones finan-
cieras no autorizadas en los equipos de cémputo y el propdsito de las

mismas.
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VIOLACION A LA PRIVACIDAD
DE LOS SISTEMAS

En casos de que una empresa o entidad gubernamental, se ha visto
afectada por informacion confidencial revelada, probamos la
conducta de los empleados y de otros posibles involucrados en caso
de filtrado de informacion si autorizacién

EXTRACCI()[\I NO AUTORIZADA DE
INFORMACION

Determinar qué datos e informacion han sido guardados en disposi-
tivos externos, incluso cuando hayan sido borrados, por parte del
personal que utiliza frecuentemente dispositivos de almacenamien-
to externo.

SEGURIDAD DE LA INFORMACION

La informacién es uno de los activos mds importantes de cualquier
entidad y por tanto debe ser protegida ante cualquier amenaza.
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NUESTRAS

SOLUCIONES

ULTRAKIT V4 +

TABLEAU TD3 UFED CELLEBRITE TOUCH 2

Laboratorio

Hardware

ULTRAKIT V4 +
Conjunto de dispositivos para adquisicion de
evidencias digitales forenses

TABLEAU TD3

Duplicador de informaciéon de discos duros y de
estado sdlido.

A través de este dispositivo se pueden efectuar
copias digitales 100% seguras y certificadas de
los dispositivos de almacanamiento que fueron
utilizados por los investigados.

UFED CELLEBRITE TOUCH 2
Extraccion de datos telefénicos, para todo tipo
de dispositivo movil.
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HARDWARE

ESPECIALIZADO

SERVIDOR DE ANALISIS FORENSE

Andlisis de Inf p FORENSIC RECOVERY OF
nalisis de Informacion FVIDENCE DEVICE SERVER

Permite analizar la informacién guar-
dada, borrada o alterada en un disco
duro o disco de estado sélido.

Examen Exhaustivo

De un sistema para establecer una
cronologia de las actividades que se
realizaron para efectuar un delito
Informatico.
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SOFTWARE

ESPECIALIZADO

FTK FORENSIC TOOLKIT

#/ Permite el andlisis de los datos extraidos del disco duro o disco de
estado sélido de los investigados.

J Permite realizar exhaustivas bUsquedas de informacion en los mas
diversos medios, como también permite la recuperacién de informacién

Sentinel%

Visualizer

Software especializado para investigacion de delitos y construccién de

borrada.

grdficas de relaciones.
A través de consultas especializadas este software es capaz de hallar las
conexiones entre los investigados, utilizando para ello el andlisis de
grandes cantidades de datos provenientes de diversas fuentes y bases
de datos.

Desarrollado por

Advanced
Systems Group




OTRAS SOLUCIONES

INVESTIGACIONES

Investigacion Financiera

& FEstamos en la capacidad de ofrecer asesoria a corporacion
dades privadas, instituciones publicas y gubernamentales invol
en fraudes, actos de corrupcion, lavado de dinero, litigios, malos
administrativos, etc.

«/ Realizamos un proceso de andlisis detallado de informacion fin
para la deteccion de fraudes o irregularidades.

Auditoria Forense

Dirigida a recopilar y presentar informacion financiera, contable, administra-
tiva y legal que serd utilizada como fuente de evidencia ante la justicia penal
o civil: de tal forma que ésta sea aceptada en una corte.




INVESTIGACIONES

Investigacion de Fraudes

Comprende el andlisis, inter-
pretacion y descubrimiento de
registros o documentos que han
pasado por un proceso de ma-
nipulacion, falsificacion,
supresion u omisidon efectuados
intencionalmente para obtener
un beneficio propio.

Investigacion de Actos de Corrupcion

Tenemos la experiencia para establecer y evidenciar la trasgresion
de una norma; la obtencion de un beneficio privado; el surgimiento
de este delito dentro del ejercicio de una funcion asignada, sea
esta pdblica o privada y el intento permanente del individuo
corrupto para encubrir activamente su comportamiento.

Investigaciones de Lavado de Activos

Contamos con un amplio bagaje de conocimientos investigativos que los
desarrollan para determinar las etapas, las técnicas, mecanismos e instru-
mentos que utilizan los lavadores de dinero para ocultar este ilicito.

Blsqueda de Activos a Nivel Local e Internacional

Tenemos el recurso humano a nivel local e internacional capaz de realizar la
bUsquedaq, identificacion y recuperacion de activos de todo tipo, de manera
eficiente, efectiva y econdmica en salvaguarda de |os intereses patrimonia-
les de nuestros clientes.
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INTELIGENCIA

Inteligencia de Negocios

Proporcionamos a los clientes una vision estratégica para enfrentar los prob-
lemas y aprovechar las oportunidades que el mercado les ofrece. Logramos
que los ejecutivos de |la alta gerencia, sean capaces de desarrollar destrezas,
estrategias, y tacticas para manejar informacion que les permita la toma de
decisiones.

Propiedad Intelectual

A través de nuestros servicios de inteligencia y proteccion de propiedad
intelectual, el recurso humano con el que contamos estd en la capacidad de
actuar proactiva y reactivamente ante las amenazas a la propiedad indus-
trial y a los derechos de autor.

Evaluacion

Realizamos evaluaciones de los riesgos a los que se encuentran expuestos
los recursos financieros, precautelando que los mismos se encuentren dentro
de los mayores pardmetros de seguridad, liquidez y rentabilidad, minimizan-
do asi las pérdidas potenciales que podrian producirse por los distintos fac-
tores de riesgo.
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ENCRIPTACION DE INFORMACION DIGITAL

Software especializado en encriptacion de DISCOS DUROS

e informacion digital
# Discos duros virtuales encriptados.

Manejador de contrasenas seguras.
Destructor de archivos digitales sin dejar ningun tipo de rastro.
Creacion de dispositivos portatiles (CD, DVD, HDD, USB) encriptados.
Creacion y proteccidon de navegacion segura en Internet.

Eliminacion de rastros de navegacion en Internet y correo electronico.
Generacion de archivos ocultos.

Creacion de archivos mediante esteganografia.ocultos

Correo electronico encriptado.
Generador de politicas de privacidad.

MONITOREO DE REDES SOCIALES

Reputacion Online

Seguimiento en tiempo real de imagen y reputacion.
Prevencion y deteccion temprana de crisis de reputacion.
Andlisis de la polaridad de las conversaciones, sentimiento (positivo,
negativo neutral).

Social Listening
# Escucha activa en Social Media de marcas, productos, campanas,
acciones y mas.
# Social Analvtics: Métricas de perfiles propios y de la competencia.
Hashtags Tracking: Seguimiento y medicion de hashtags.

Investigacion de Mercado

# Andlisis de la experiencia y opiniobn de los consumidores.

# Obtencidon de Insights relacionados con motivaciones, ocasiones de
consumo, frenos, etc.

# Estudia las tendencias de consumidor a partir de lo que comparten
en redes sociales.

= Andlisis de eficacia publicitaria / posttest.
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MULTI PLATAFORMA DE COMUNICACIONES

Administracion y Configuracion

Consola de administracion accesible desde la web en forma remota.
Gestion de licencias.

Configuracion de licencias a nivel de usuario o grupos.

Bloqueo de licencias o desactivacion temporal en dispositivos robados.
Generacion de informes y auditorias.

Panel de mantenimiento del Sistema, estado general y transacciones
pendientes.

¥ Extensible a través de los departamentos o en toda la organizacion.

# Acceso personalizado del administrador basado en roles

Control total sobre la Infraestructura

# Servidores dedicados.

Implementacion en sus instalaciones o en la nube.
Servicio de capacitacion.

Cumplimiento de requisitos regulatorios y de privacidad!
Control total sobre los metadatos de comunicaciones.

Sélido conjunto de APIs

# |ntegracion de APIs con los sistemas comerciales
de su empresa.

# Automatizacion con los procesos de aprovision-
amiento y facturacion.

CORREO ELECTRONICO SEGURO

Base de datos cifrada
®= Clave de acceso enmascarada
# Enlace Unico

Control de tiempo para ser abierto
Autodestruccion luego de ser leido
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CERTIFICACION DEL

CUMPLIMIENTO DE LA
LEY DE PROTECCION
DE DATOS

Auditorias informaticas, para certificar que su empresa cumpla
con la Ley de Proteccion de datos. En caso de litigios y demandas
por incumplimiento, trabajamos con estandares, procedimientos

tecnoldgicos y normativa vigente para generar las pruebas y evi-
dencias legalmente vdlidas y aceptadas sobre su cumplimiento.

Asesoria y estrategia de éxito para el cumplimiento de la protec-
cidn de datos.
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CONTACTENOS

+593 99 566 8276

®ventqs@mirdndasoft—ec.com

@ nttps://mirandasoft-ec.com
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VENTA DE HARDWARE CORPORATIVO

https://tienda.mirandasoft-ec.com

SERVICIOS Y PRODUCTOS ESPECIALES

BUSQUEDAS ESPECIALIZADAS
CREATIVIDAD E IDEAS

EQUIPO HUMANO
HARDWARE
SOFTWARE
KNOWARE
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Mdas de veinte afos de
experiencia, en el trata-
miento de investigo-
ciones complejas, con
un modelo exitoso que
combina Conocimiento,
Manejo adecuado del
tiempo, Oportunidad,
Integridad y Seriedad al
servicio de los clientes.
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